
Ces outils vous aideront à renforcer vos connaissances en sécurité et à auditer vos réseaux,
applications et systèmes.

Piratage de réseaux sans fil:

   •    Aircrack-NG
   •    Wifite
   •    Kismet
   •    TCPDump
   •    Airsnort
   •    Netstumbler
   •    Reaver

Phishing et développement:

   •    GoPhish
   •    HiddenEye
   •    SocialFish
   •    EvilURL
   •    Evilginx

Exploitation:

   •    Burp Suite
   •    Metasploit Framework
   •    SQL Map
   •    ZAP
   •    ExploitDB
   •    Core Impact
   •    Cobalt Strike

Scan de vulnérabilités:

   •    OpenVAS
   •    Nessus
   •    AppScan
   •    LYNIS

Outils de sécurité
informatique



   •    Retina
   •    Nexpose

Enquête et récupération de données:

   •    SluethKit
   •    Autopsy
   •    Volatility
   •    Foremost
   •    Binwalk
   •    Wireshark
   •    Test Disk

Évaluation des applications web:

   •    OWASP ZAP
   •    Burp Suite
   •    Nikto
   •    WPScan
   •    Gobuster
   •    App Spider

Collecte d’informations:

   •    Nmap
   •    Shodan
   •    Maltego
   •    TheHarvester
   •    Recon-NG
   •    Amass
   •    Censys
   •    OSINT Framework

Craquage de mots de passe:

   •    John The Ripper
   •    Hydra
   •    Hashcat
   •    OPHCrack
   •    Medusa
   •    Cain & Abel
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