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ANSSI - Agence Nationale de
la Sécurité des Systemes
d'Information

https://www.ssi.gouv.fr/



https://www.ssi.gouv.fr/

ANSSI - GUIDE D'HYGIENE
INFORMATIQUE

https://www.ssi.gouVv.fr/administrat

ion/guide/guide-dhygiene-

iInformatique/

Les enjeux de sécurité numérique doivent se rapprocher des préoccupations économiques,
stratégiques ou encore d’'image qui sont celles des décideurs. En contextualisant le besoin, en
rappelant I'objectif poursuivi et en y répondant par la mesure concrete correspondante, ce guide
d’hygiene informatique est une feuille de route qui épouse les intéréts de toute entité consciente
de la valeur de ses données.

LE GUIDE VOUS ACCOMPAGNE DANS LA
SECURISATION DE VOTRE SYSTEME
D’INFORMATION

Vous étes responsable de la sécurité des systemes d’information de votre organisation ou, plus
simplement, c’est a vous que revient la responsabilité du bon fonctionnement de son informatique.
Ce guide s’adresse a vous. Il vous présente les 42 mesures d’hygiene informatique essentielles
pour assurer la sécurité de votre systeme d’'information et les moyens de les mettre en ceuvre,
outils pratiques a I'appui.


https://www.ssi.gouv.fr/administration/guide/guide-dhygiene-informatique/
https://www.ssi.gouv.fr/administration/guide/guide-dhygiene-informatique/
https://www.ssi.gouv.fr/administration/guide/guide-dhygiene-informatique/

RENFORCER LA SECURITE DE SON
SYSTEME D’'INFORMATION EN 42

MESURES

Non exhaustives, ces mesures représentent cependant le socle minimum a respecter pour protéger
les informations de votre organisation. Une fois ces regles partagées et appliquées, vous aurez
accompli une part importante de votre mission : permettre a votre organisation d’interagir avec
ses partenaires et de servir ses clients en respectant I'intégrité et la confidentialité des
informations qui les concernent.



GUIDE D’HYGIENE INFORMATIQUE

RENFORCER LA SECURITE DE SON SYSTEME DINFORMATION EN 42 MESURES



https://doc.techteam-yvl.com/uploads/images/gallery/2021-08/6bXnCsZrtnvfw3aL-image-1628108661883.png

Cyber Malveillance

https://www.cybermalveillance.gou

v.fr/


https://www.cybermalveillance.gouv.fr/
https://www.cybermalveillance.gouv.fr/

Sites informatiques utiles

https://doc.ataxya.net/books/sources/page/sites-

informatique

Merci Cécile pour les liens.


https://doc.ataxya.net/books/sources/page/sites-informatique
https://doc.ataxya.net/books/sources/page/sites-informatique

Wikl - Centre informatique

https://wiki.unil.ch/ci/



https://wiki.unil.ch/ci/

Velille technologique

Outils :

https://flus.io/i/?rid=654e2cfO0dc65b

Liens :

https://www.journalduhacker.net/

http://phoenixjp.net/news/fr/index.php?page=1

https://gcu.info/gruik/

Merci a Cécile - Ataxya et sa team pour les liens.


https://ataxya.net/
https://flus.io/i/?rid=654e2cf0dc65b
https://www.journalduhacker.net/
http://phoenixjp.net/news/fr/index.php?page=1
https://gcu.info/gruik/

IT-Connect

https://www.it-connect.fr/



https://www.it-connect.fr/

Créations numeériques -
CALIFANO Patrick

https://www.califano.fr/tutoriels/en

tretien-du-pc



https://www.califano.fr/tutoriels/entretien-du-pc
https://www.califano.fr/tutoriels/entretien-du-pc

ELK - Tutoriels et formations

https://www.youtube.com/playlist?list=PLn6POgpklwWrg] X

XvbjlFPyHf8Q5a9n2b



https://www.youtube.com/playlist?list=PLn6POgpklwWrgJXXvbjlFPyHf8Q5a9n2b
https://www.youtube.com/playlist?list=PLn6POgpklwWrgJXXvbjlFPyHf8Q5a9n2b

BDM - Blog du modérateur

https://www.blogdumoderateur.com/web/



https://www.blogdumoderateur.com/web/

PAPAMICA - Tech2Tech

https://papamica.com/#/

https://www.tech2tech.fr/

https://wiki-tech.io/

https://partages.papamica.fr/files/

Merci Mr ASSELINE Mickael pour ce partage.


https://papamica.com/#/
https://www.tech2tech.fr/
https://wiki-tech.io/
https://partages.papamica.fr/files/

GuiPoM - G. testé !

https://www.youtube.com/@GuiPoM



https://www.youtube.com/@GuiPoM

Korben

https://korben.info/



https://korben.info/
https://korben.info/

Créer un compte Google

Premiére étape, rendez vous ici : https://www.google.fr/

Cliguez sur "Connexion", en haut a droite de la page (sur ordinateur de bureau)

Remplissez :

Et voila, vous faites désormais partie de la Google Connection.

Allez jeter un ceil sur les outils que vous pouvez maintenant utiliser.


https://www.google.fr/

Réduire le risque de sécurité
en 6 étapes

https://www-techrepublic-

com.cdn.ampproject.org/c/s/www.techrepublic.com/google-

amp/article/how-to-reduce-your-organizations-security-risk-

INn-6-steps



https://www-techrepublic-com.cdn.ampproject.org/c/s/www.techrepublic.com/google-amp/article/how-to-reduce-your-organizations-security-risk-in-6-steps
https://www-techrepublic-com.cdn.ampproject.org/c/s/www.techrepublic.com/google-amp/article/how-to-reduce-your-organizations-security-risk-in-6-steps
https://www-techrepublic-com.cdn.ampproject.org/c/s/www.techrepublic.com/google-amp/article/how-to-reduce-your-organizations-security-risk-in-6-steps
https://www-techrepublic-com.cdn.ampproject.org/c/s/www.techrepublic.com/google-amp/article/how-to-reduce-your-organizations-security-risk-in-6-steps

Cable USB - Efface toutes les
données de votre PC s'il est
débranché

https://www-phonandroid-

com.cdn.ampproject.org/c/s/www.phonandroid.com/ce-

cable-usb-peut-tuer-votre-pc-sil-est-debranche.html/amp



https://www-phonandroid-com.cdn.ampproject.org/c/s/www.phonandroid.com/ce-cable-usb-peut-tuer-votre-pc-sil-est-debranche.html/amp
https://www-phonandroid-com.cdn.ampproject.org/c/s/www.phonandroid.com/ce-cable-usb-peut-tuer-votre-pc-sil-est-debranche.html/amp
https://www-phonandroid-com.cdn.ampproject.org/c/s/www.phonandroid.com/ce-cable-usb-peut-tuer-votre-pc-sil-est-debranche.html/amp

Programmes DOS dans un
navigateur

https://korben.info/js-dos-api.html

Merci Korben (https://x.com/Korben) pour l'info.



https://x.com/Korben?s=20
https://korben.info/js-dos-api.html

Quick hashtags and
keywords search

https://cipher387.qgithub.io/hashtags and keywords social

media quick search/



https://cipher387.github.io/hashtags_and_keywords_social_media_quick_search/
https://cipher387.github.io/hashtags_and_keywords_social_media_quick_search/

Informations systeme

Sous l'invite de commande C:\

systeminfo



Machine Hyper V

https://www.youtube.com/watch?v=0VrKmIhfxQQ



https://www.youtube.com/watch?v=0VrKmlhfxQQ

Activer / Désactiver le
réseau en 1 clic sous
Windows

https://korben.info/activer-desactiver-reseau-windows.html

Graphique expliquant les avantages et les inconvénients de |'activation/désactivation du réseau

Merci Korben (https://x.com/Korben) pour l'info.



https://x.com/Korben?s=20
https://korben.info/activer-desactiver-reseau-windows.html

Configuration d'un serveur
SSH

https://blog.stephane-robert.info/docs/services/reseau/ssh/



https://doc.techteam-yvl.com/uploads/images/gallery/2023-12/P4a9tTqjSOLWc9tk-image-1702041047600.webp
https://blog.stephane-robert.info/docs/services/reseau/ssh/

Suivre sa consommation
d'eau avec Home Assistant

https://www.youtube.com/watch?v=1uwoAWvP6f8



https://www.youtube.com/watch?v=1uwoAWvP6f8

Baie de brassage - Le guide
pour sa maison

Baie de Brassage : Le guide pour sa maison (geeek.orq)



https://doc.techteam-yvl.com/uploads/images/gallery/2024-02/WLQVNl8WJl9fBmTm-image-1708267230125.jpg
https://www.geeek.org/installer-baie-de-brassage-maison-construction-221/

Raccourcisseur d' URL

https://twitter.com/BlablaLinux/status/17881511235067577
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Link shortened

Installer ShortLink avec Docker (belginux.com)



https://doc.techteam-yvl.com/uploads/images/gallery/2024-05/QThE9njUEtpX3G4a-image-1716667899207.png
https://doc.techteam-yvl.com/uploads/images/gallery/2024-05/J42s9jZwexwAA6Oq-image-1716667925739.png
https://doc.techteam-yvl.com/uploads/images/gallery/2024-05/E6mSIxK7DdXQaPLh-image-1716667966794.png
https://twitter.com/BlablaLinux/status/1788151123506757740
https://twitter.com/BlablaLinux/status/1788151123506757740
https://belginux.com/installer-shortlink-avec-docker/



https://doc.techteam-yvl.com/uploads/images/gallery/2024-08/DyRx7uQGHJ1ZjOc7-image-1723727041490.webp

Touches acces au BOOT

HP[S] F9ouEse

DELL [-] F12
ASUS [~] F8 ou Esc
LENOVO [— . F8 ou F10 ou F12



https://doc.techteam-yvl.com/uploads/images/gallery/2024-07/9ZuMx0NVy5rluOCE-image-1720806631658.jpg

Banque d'images systemes

LGP-1SO



https://lgp-iso.fr/

Learn for free

Learn

HTML — html.com

CSS — web.dev/learn/css
JavaScript — javascript.info
React — reactplay.io

Vue — learnvue.co

Git — git-scm.com/book

Web3 — learnweb3.io

Python — learnpython.org

SQL — w3schools.com/sql

Blockchain — cryptozombies.io

Nextjs — nextjs.org/learn

AI — elementsofai.com

ML — freecodecamp.org/learn/machine-learning-with-python
PHP — phptherightway.com

API — rapidapi.com/learn

GO — learn-golang.org

Rust — rust-lang.org/learn



https://doc.techteam-yvl.com/uploads/images/gallery/2024-08/qwaRVulY7WLZ1PIf-image-1723727909887.jpg




Alimentation carte mere &
CPU

https://www.youtube.com/watch?v=nacbaalktOs



https://www.youtube.com/watch?v=nacbaalktOs

