Outils Smartphone

TinyCheck

e Boitier téléphone plongée

e Envoyer des notifications push sur votre téléphone

e Utiliser un smartphone comme caméra de streaming

e Offline Maps and Navigation

e Clavier externe

e Couverture mobile

e Protégez Android des curieux grace a la lib ARTful

e Smartphone Security & Hack

e Info piratage



TinyCheck

Soupconnant d’'étre surveillée par un tiers, par un #stalkerware par exemple, mais sans se limiter

aca, ily a #TinyCheck pour ca.

Grace a @felixaime de @kasperskyfrance

https://twitter.com/hashtag/TinyCheck?src=hashtag click



https://twitter.com/hashtag/stalkerware?src=hashtag_click
https://twitter.com/hashtag/TinyCheck?src=hashtag_click
https://twitter.com/felixaime
https://twitter.com/kasperskyfrance
https://twitter.com/hashtag/TinyCheck?src=hashtag_click

Boitier teléphone plongée

https://paprikase.com/products/boitier-telephone-plongee-

waterproof-jusqua-15-metres-de-profondeur



https://paprikase.com/products/boitier-telephone-plongee-waterproof-jusqua-15-metres-de-profondeur
https://paprikase.com/products/boitier-telephone-plongee-waterproof-jusqua-15-metres-de-profondeur

Envoyer des notifications push
sur votre télephone

https://korben.info/notifications-push-telephone.html



https://korben.info/notifications-push-telephone.html

Utiliser un smartphone comme
caméra de streaming

https://eskimon.fr/tuto-utiliser-un-smartphone-comme-

cam%C3%A9ra-de-streaming



https://eskimon.fr/tuto-utiliser-un-smartphone-comme-cam%C3%A9ra-de-streaming
https://eskimon.fr/tuto-utiliser-un-smartphone-comme-cam%C3%A9ra-de-streaming

Offline Maps and Navigation

https://osmand.net/



https://osmand.net/

Clavier externe
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Couverture mobile

https://www.couverture-mobile.fr/



https://www.couverture-mobile.fr/

Protégez Android des curieux
grace a la lib ARTful

https://korben.info/decouvrez-artful-bibliotheque-android-native-
optimiser-android-13-14-securiser-code.html

Merci Korben (https://x.com/Korben) pour l'info.



https://x.com/Korben?s=20
https://korben.info/decouvrez-artful-bibliotheque-android-native-optimiser-android-13-14-securiser-code.html
https://korben.info/decouvrez-artful-bibliotheque-android-native-optimiser-android-13-14-securiser-code.html

Smartphone Security & Hack

Pirater des smartphones, c’est plus simple avec les bons outils.

Pour ceux qui veulent sécuriser leurs smartphones... ou les tester jusqu’a leurs limites.
Voici les outils les plus efficaces pour explorer nos iPhones et Android :

[T] Coté iPhone

. iSpy : Surveillance a distance simplifiée, mais allez, c’est pour la “sécurité”...

. iRET : Un kit complet pour examiner les apps iOS et trouver les failles. Eh oui, elles en ont toutes.
. iWep Pro : Pour tester (ou craquer) les réseaux Wi-Fi sécurisés. Moralement neutre, non ?

. Frida : Injectez du code dans les applications en temps réel, parce que pourquoi pas ?

. Firecat : Analyse les paquets réseau iOS en mode furtif. On aime ca, le « furtif ».

. Burp : Débusque les failles réseau dans les applis, et pas seulement pour les tester.

. Myriam iOS : Le couteau suisse des testeurs d’applis - ou des hackers prudents.

. Cycript : Codez, injectez et admirez le tout sans laisser de trace... en théorie.

. Hopper App : Décompilez le code iOS pour le comprendre (ou le briser) a votre facon.

10. Paraden D.S. : Une app de débogage pour tout contréler, mais bon, c’est pour « I'apprentissage

».
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[1] Et Android alors ?

. Network Spoofer : Modifiez le réseau Wi-Fi de vos voisins. Amusant, sauf si vous étes le voisin.

. Dsploit : Analyse complete pour exploiter les failles réseau. Qui n’aime pas un bon diagnostic ?
. DroidSqli : Injectez du SQL dans les applis Android. Oui, ca fait ce que vous pensez.

. WPS Tester : Testez les réseaux Wi-Fi WPS en espérant un acces rapide et gratuit.

. Nmap : L'outil de scan réseau par excellence, qui, dans de mauvaises mains...

. AndroRAT : Controblez les appareils a distance. Mais c’est pour le bien de la cybersécurité, n’est-
ce pas?

7. Zanti : Un framework complet pour les tests de pénétration, ou... plus, selon vos intentions.

8. Netcut : Limitez I'acces réseau a qui bon vous semble. Super en open space !

9. Fing : Le détecteur réseau ami des hackers en herbe et des professionnels « curieux ».

10. Termux : Emulateur Linux pour Android, aussi ouvert aux attaques que vous pouvez l'imaginer.
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(1] Rappel : Ces outils, bien sr, ne sont utilisés que pour “améliorer la sécurité”.



Info piratage

[I] Astuce pratique : Vérifiez si votre téléphone est piraté !
On se demande parfois si quelqu'un pourrait espionner nos appels ou nos messages, non ?

Bonne nouvelle, quelques codes simples suffisent pour en avoir le coeur net !

? 1. Nos appels ou messages sont-ils rediriges ?
?? Composez *#21+#.
Si tout est "désactivé"”, parfait ! Sinon, il faudra creuser davantage.

? 2. Ou sont redirigés nos appels en cas d’absence ?
?7? Tapez *#62# pour découvrir le numeéro vers lequel nos appels sont transféreés.

? 3. Désactivons toutes les redirections d’un coup !
?7? Utilisez #002# et bloquez tout transfert en deux secondes.

Sur le réseau Orange, le numéro de renvoi sur boite vocale est le 888 ou le
+33654185408. Le renvoi systématique des appels vocaux sur la boite
vocale peut étre activé plus simplement en composant le 881, et désactivé
en composant le 880.



